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2025年。一家大型汽车供应商的软件工程师 Judith正在家里工作，以解决客户对自动巡航

控制功能的反馈。她的工作均在一个云中工作区内进行，在这里可以访问与有问题行为相关

的大量数据，并利用这些数据调整控制算法。她使用一个包含车辆动力学模拟器的闭环软件

测试平台评估并验证新功能，随后将这个软件包标记为已准备好可以部署。与此同时，数千

英里外另一片大陆上，就职于一家设计公司的Mark，正在对 UI软件进行最后润色，这些软

件需要为一个新市场进行本地化，并搭载到该市场下周即将上市的一款汽车中。Mark 在

OEM 厂商提供的云平台中修改了软件，并通过虚拟代理对其进行了大规模的并行测试。测

试通过后，他将新的 UI 软件包标记为已经准备好可以部署。就职于这家 OEM 厂商总部的

DevOps验证工程师 Kay看到了这两个新软件包，随后进行了最终的硬件闭环测试，借此全

面验证并认证即将部署给公司未来几周即将发布的所有量产车辆的内容。

简介
随着汽车行业逐渐拥抱软件定义的未来，很多 OEM 厂商开始追求这样一种愿景：借助上

文所描述的这种敏捷性和灵活性来开发软件，进而在不影响质量或安全性的前提下，循序渐

进地向车辆提供新功能。

云原生方法 [1] 能够在功能安全理念和实时执行方面保留汽车的某些特定特征，已成为通过

现代化数字服务和简单易用的车载应用程序，打造此类以软件为中心的生态系统的关键所

在。通过创新、高效的工作流程，使得越来越多的开发者能够参与到开发过程中，同时还能帮

助汽车公司缩短开发时间，获得快速发展和功能更新所需的敏捷性，进而满足现代消费者快

速变化的预期。
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软件定义的汽车（SDV）是什么？

实现汽车云原生开发管道的第一个关键技术推动因素是在云环境和作为目标的嵌入式汽车

边缘平台之间构建一种对等环境，并在此基础上部署工作负载。正如领先的信息架构师

Kevin Hoffman所描述的 [2]：

这种对等使得厂商可以直接在云中开发、验证并确认，而无需使用开发者桌面上摆放的嵌入

式硬件，进而可从根本上缩短整个汽车价值链中解决方案投放市场所需的时间，开发出可移

植性更强的应用程序，并让开发工作流面向未来做好准备。

为实现这样的对等环境，并为车载软件日益增加的需求提供支持 [3]，车辆内部需要具备一种

尺寸适中的多核心嵌入式系统。本文我们将探讨如何在汽车系统的开发过程中实现云原生

方法，并将重点探讨如何在云中的执行环境和车辆边缘位置之间实现环境对等，同时我们还

将探讨这种方法在加速软件定义的汽车的上市速度方面所能产生的影响。

“ 将严谨和纪律应用于对等环境，这样做的目的在于让您的团队和整个组织确信应用程序

将能随处运行。”

图1：在抽象的硬件基
础上实现的车辆功能
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SDV中的云原生

在软件定义的汽车这个语境下，“软件定义 ”是指通过共享或集中部署的计算设备上运行的

软件功能和服务，来体现或实现汽车功能，而不再以单独的物理 ECU控制单元或类似机制

来实现的做法。此外，“软件定义 ”还意味着在整个汽车系统开发生命周期（包括生产前和生

产后）中，开发和部署这些软件定义的功能所需的能力需要以敏捷的方式实现。如图 1所示，

理想情况下，这些软件服务应该是与特定硬件或供应商无关的，可将其理解为为了实现特定

功能而需要的一系列数据提供（传感器）、数据处理（应用程序逻辑）以及数据消耗（执行装

置）服务。这种程度的灵活性可以让 OEM厂商以及纯粹的软件公司围绕特定应用程序领域

打造全新功能。最近十多年来，在智能手机这样的细分市场中，给已售出产品添加新功能已

经成为一种普遍做法，现在也有越来越多的人希望能为包括汽车在内的传统嵌入式设备实

现类似的方法。

“ 软件定义 ”并非新概念。除了上文列举的智能手机，这种概念早已通过软件定义的网络、

软件定义的存储以及软件定义的计算等设计范式广泛应用于通信和数据中心行业，并且在

企业应用程序领域也极为普遍。在这些领域中，云原生概念已成功用于通过丰富的设计模式

和生态系统工具交付软件定义的系统 [12]。因此探索云原生概念在汽车领域的应用也就成了

一种非常合理的做法，借此，汽车行业可以通过围绕云原生开发的庞大技术和商业生态系统

提高创新的效率和速度。

具备网络连接能力的车辆，能够以 “大闭环 ”的视角通过无线通信技术持续传输数据并

接收软件更新 [5]。

从底层硬件中抽象而来的软件。

车辆功能与能力均通过软件实现，在车辆生命周期内，软件可升级，可管理。

从汽车开发运维（DevOps）角度来看，需要从云端到车辆边缘，采用能跨越不同硬件平

台的云原生设计范式。

为重要程度各异的汽车应用程序提供混合管理能力，为工作负载提供不同级别的防故

障保证 [6]。

SDV可以概括为一种具备以下特征的系统：
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图2所示场景很容易会让我们想到：一位开发者正坐在咖啡馆里操作笔记本电脑连接到

云端，开发信息娱乐或高级驾驶辅助系统（ADAS），例如自适应巡航控制或横向线路

控制应用程序，提交代码后即可在云端的虚拟执行环境中触发构建和集成周期，只要在

云和汽车边缘之间建立对等环境，这个虚拟环境就能与现实世界中的目标汽车系统完全

一致。云和汽车边缘之间可实现的环境对等程度以及模拟速度会对开发者的效率产生直

接影响。

随着汽车系统软件的复杂性开始超过波音 787 梦想客机 [7]，汽车行业的开发者可能更愿

意使用经过验证的，基于面向服务的架构 /微服务的软件设计模式，并使用容器为工作负

载的可移动性和复杂性奠定技术基础 [11,12]。汽车应用程序的开发带来了独特挑战，但在容

器的使用已成为常态的企业或智能手机领域，根本未曾考虑过这些挑战。取决于有关安全

性和实时性的要求，汽车的工作负载从本质来看可能是混合且关键的，构成工作负载的大

量微服务除了要复合相应的安全要求之外，还会受到特定空间与时间要求的约束。根据应

用程序的不同，其中一些微服务可能还需要考虑额外的要求，例如质量管理（QM）或达到

ISO 26262 规范所定义的 ASIL-B/Avcv-D 完整性级别。这就需要将在安全性方面获得认

证的编译器和相关工具集成到云端工具框架中。此外，部署汽车应用程序的硬件原本是高

图2：云原生概念在汽
车系统开发中的运用
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云到车辆边缘的对等环境帮助汽车行业实现
云原生开发

度分布式的（现代车辆往往会搭载上百个电子控制单元，即 ECU），并且这些硬件有着多样

化的本质特征，因此很难实现软件与硬件的解耦。最后，现有的云原生基础架构（包括根据

企业级平台的感知，将微服务部署到最佳硬件节点的编排器）也需要进行拓展，以便使其能

更深入地了解这些独特的嵌入式汽车硬件系统的功能，进而以最优化的方式部署微服务。

当所有这些要求和问题都找到适合的解决方案后，开发者即可在云端安全地运行模拟并利

用云所提供的固有优势，例如可扩展性和弹性。举例来说，作为 DevOps 基础架构的一部

分，开发者可能希望使用云中运行的模拟器来运行各种模拟的操作设计领域（ODD），进而

进行完整的软件在环（Software-in-the-loop，SiL）验证，借此只需为待测软件提供大量模

拟数据即可快速验证输出结果。而如此庞大的真实或模拟环境还可以进一步扩展，通过同

时执行数千个内核同时验证上千个场景。这种规模是硬件在环（Hardware-in-the-loop，HiL）

环境中的嵌入式系统完全无法实现的。

基于对客户的初步调查，我们估计在能够实现环境对等的情况下，目前通过 HiL环境执行

的测试中约有 70%可以迁移到云端 SiL环境，并充分利用云提供的可扩展性。

某些功能始终需要在硬件上进行验证，例如与嵌入式系统的物理特性息息相关的输入 /输

出测试，但通过从云转向车辆边缘，从系统开发的角度来看，我们有望借助云原生编排技术

将在云中通过了验证的软件部署到实体 ECU中，进而在实验室内进行 HiL验证，随后再对

其进行扩展，通过售后服务部署给已售出车辆。

云原生汽车系统开发对于基础架构有一个关键要求：需要借助多种与物理环境高度相似

且尽可能与车辆边缘环境实现对等的虚拟系统执行环境进行开发、集成和验证工作。实现

这种高水平的环境对等，可对开发者的反馈环路产生直接影响，帮助他们进一步提高开发

效率 [8]。接下来让我们从不同开发者的角度进一步看看这种对等环境，以及该如何帮助不

同的参与者和角色在云中实现这样的对等环境。
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应用程序开发者

— 

— 

—
 

图3：云到车辆边缘
的对等环境

从汽车开发者的角度来看，他们对云端执行环境的主要期待是在云端和汽车边缘环境之

间实现指令集架构（ISA）和 CPU架构的对等。以基于 Arm架构的汽车计算平台为例，现

在已经可以使用 Amazon Graviton提供的，基于 Arm架构的云实例托管云环境。这是一

个重要的里程碑，借此可实现一种基于 Arm架构，完整且端到端的云到汽车边缘计算连

续体。从以下几方面考虑，这是一种非常理想的开发环境：

开发者效率：正如开发者有效性专家 Tim Cochran 的观点，减少开发者反馈环路对

提高开发者效率，进而改善公司盈利能力至关重要 [9]。在 Arm 架构的环境中为 Arm

设备开发代码所能获得的好处包括：

避免交叉编译。交叉编译是指在一个架构的开发平台上编译代码，并在另一种架

构的目标平台上运行。本质上，这种做法为开发 - 部署 - 测试过程增加了一个额

外的步骤，扩大了开发者的反馈环路。

交叉编译还为软件引入了额外的潜在错误来源。

在云中托管 Arm CPU模型还可适用于单凭 ISA对等已无法满足要求，同时还要

实现 CPU架构对等的场景。在不同架构的系统上进行模拟，这是一种缓慢低效的

做法。但在“Arm上的 Arm”环境中可以直接使用 Arm虚拟机监视程序扩展，进

而更快速地执行模型。

https://aws.amazon.com/cn/ec2/graviton/
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平台开发者

系统开发者

除了应用程序的开发，现代化的车辆还涉及另一种主要的软件层，即基础平台系统软件，

这包括固件、OS/RTOS、设备驱动程序以及相关组件。平台开发者需要一种能使用 CPU

模拟 SoC（片上系统）的虚拟环境，要借助额外特性满足对某些功能的需求，同时还要针对

相应 SoC 系统架构提供必要的设备接口。为了实现这些要求，可在云中托管虚拟的 SoC

模型并将其作为组件集成到整个汽车软件 CI/CD 框架中。这方面的一个重要问题是让最

基础的系统架构实现标准化，借此无需针对每个平台进行改动，或只需要很少量的改动，

即可用市售操作系统镜像直接引导。这也是 Arm SystemReady 认证项目希望解决的一

个直接挑战，目前该项目已经获得了广泛的行业支持。

正如上文所述，汽车系统上运行的工作负载从本质上来看是混合且关键，并且是分布式

的。为了能够开发、验证并确认这些工作负载，必须有一个托管在云中的车辆数字孪生体，

并通过该数字孪生体模拟系统在功能性和非功能性方面的一切，例如实时性、安全性以及

性能特征。在云中运行的过程中，这种数字孪生体还必须能对物理环境中遇到的不同操作

设计领域进行建模。目前已经有很多大型的生态系统合作伙伴在开发这样的汽车数字孪

生体技术，并在弥合环境对等性缺口方面取得了显著进展。

性能优化。有一种观点认为编译器会实现所需的全部优化，但在真正为软件库或功能

模块进行优化时，开发者依然需要偶尔以手工方式针对特定架构进行优化，以便让关

键组件能够发挥出全部性能。目前的很多合作伙伴与第三方生态系统提供商恰恰就是

这样做的。这种情况下，云和边缘的对等可以帮助优化措施实现从开发到部署的“ 无

缝”过渡。
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SOAFEE —— 行业主导的汽车云原生
开发推动倡议

Arm DevSummit Workshop
—— 基于 SOAFEE 初始实现的技术演示

图5：SOAFEE 高级
参考架构

为了让本文开篇所畅想的咖啡馆中的 ADAS开发者场景变为现实，整个价值链中的合作

伙伴生态系统必须紧密结合并相互协调。Arm 与亚马逊云科技等重要合作伙伴携手，最

近公布了 SOAFEE（Scalable Open Architecture for Embedded Edge，面向嵌入式边缘

的可扩展开放架构）倡议。SOAFEE为汽车应用程序提供了针对混合且关键能力增强的云

原生架构，还将提供开源的参考实现，借此为商用和非商用产品提供支持。SOAFEE由一

个行业主导的特殊兴趣小组（SIG）推动，该小组正在基于开放标准定义 SOAFEE架构并

提供开源的实现。有关该倡议的更多信息请访问 SOAFEE官网。

Arm DevSummit 2021[9]通过现场演示研讨会展示了 SOAFEE的首个参考实现。

https://www.soafee.io/
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图6：云和车辆边缘
对等的汽车开发管道

图7：待测系统，以全
栈方式包含操作系统
以及之上的所有组件

如上述架构所示，本次研讨会介绍了一种新颖的汽车原生软件开发基础架构，该架构可通

过一系列目标计算元素（包括 Amazon EC2 Graviton2 实例、Raspberry Pi 以及 AVA 

Developer Platform）对等的环境执行相同的容器化工作负载。

在该架构中，我们使用亚马逊云科技服务创建 CI/CD管道，并借此通过云和嵌入式设备

组成的大规模环境构建、容器化、评估、部署了一种名为 YOLO的感知网络。这个网络可

充当汽车应用程序工作负载的替身，借此演示设计范式。本次研讨会所用的 YOLO 版本

为 (YOLOv2-Tiny)，运行在 Ubuntu Linux 20.04上。请注意，这是完整的待测系统（SUT）

栈首次包含嵌入式操作系统（Yocto-Linux发行版）并以原生方式在云中运行，这都要归

功于 Arm的 Edge Workload Abstraction and Orchestration Layer (EWAOL)，SOAFEE

架构的一种参考实现。

https://aws.amazon.com/cn/ec2/graviton/
https://www.raspberrypi.com/products/raspberry-pi-4-model-b/
https://pjreddie.com/darknet/yolo/
https://www.ipi.wiki/pages/com-hpc-altra
https://www.ipi.wiki/pages/com-hpc-altra
https://ewaol.sites.arm.com/meta-ewaol/overview.html
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操作系统之上的所有 SUT组件均以指令集对等的方式执行，并为所有目标系统使用了相

同的 Aarch64底层架构。Arm的 EWAOL为用户提供了一种基于标准的框架，借此即可

使用容器在多种嵌入式平台上部署并编排应用程序。这一系列功能相结合可实现：

实际上，这种方法使得开发者可以在云端开始编写并测试嵌入式代码，实现嵌入式开发工

作流的左移，并充分利用云平台强大的可扩展性显著扩大测试的覆盖范围（在本例中我们

使用 Amazon Batch并行启动多个 SUT的执行）。

不仅开发中的软件单元（即 YOLOv2-Tiny感知模型本身），嵌入式操作系统以上的

整个嵌入式软件栈可在云中执行。

SUT可从云端无缝移植到嵌入式边缘，不再需要交叉编译或模拟（也不再遇到相关

问题，如编译错误或性能下降）。

https://mobex.io/webinars/innovation-at-the-intersection-of-hardware-and-software-will-drive-the-future-of-safe-and-affordable-mobility/
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结论和后续工作
总而言之，软件定义的汽车很明显已经不再是对未来的畅想，而是一个正在发生的关键趋

势，整个汽车生态系统的例子已经证明了这一点。未来，软件将成为 OEM厂商之间竞争

的关键性差异化因素，软件开发者则会成为未来汽车系统开发过程中不可或缺的关键角

色之一。随着汽车行业逐渐开始进行这个关键转变，所遇到的很多挑战都可以通过现有的

汽车云原生技术顺利解决。考虑到这一点，诸如 SOAFEE 这样的倡议开始在汽车行业对

云原生技术的采用和加速运用过程中发挥出关键作用。

云原生汽车软件开发方法在技术方面的第一个关键推动因素是，能够在云端开发环境和

汽车边缘之间实现对等环境，借此汽车软件开发者即可在云端开发并验证自己的软件，随

后将其部署到边缘。借此形成的左移、横向扩展和售后部署模式可有效提升汽车系统开发

效率，推动创新的业务模式，从而实现汽车行业的转型。基于 Arm架构的汽车目标系统和

Amazon Graviton实例就是这种对等的一个例子，这种方式目前已正式可用，并在 Arm 

DevSummit 2021活动中进行了端到端的演示 [9]。

随后，随着我们向着开发新技术和概念不断努力，此时最重要的是能够通过代码来演示这

些概念，并为开发者提供平台以进一步培养这个生态系统并以此为基础进行创新。除了与

亚马逊云科技联手进行 DevSummit 研讨会演示，Arm 还与 Autoware Foundation

（AWF）合作于最近公布将要打造 Open AD Kit[13]，该工具旨在提供完整的端到端开发工

具包，借此可在 Amazon Graviton实例上以 Autoware作为参考的自动驾驶软件栈进行

原生开发，并借助云原生编排技术将软件无缝部署给汽车边缘平台。

汽车行业的转型之旅就此开始。Arm、亚马逊云科技以及 SOAFEE SIG成员将继续深入合

作，帮助汽车行业加速实现云原生。如果您同样对这个远景的实现充满激情，诚邀您加入

SOAFEE SIG。详情请访问 soafee.io/。

https://www.soafee.io/
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