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广义安全关乎智能制造落地

• 广义安全包含了所有影响智能制造稳定运行的一切不安全要素

辐射

误操作

黑客

机械危
害

浪涌
电流

噪声

爆炸

雷击 静电

振动

化学

水/灰尘

断线

漏洞

维保
策略

后门
窃取

不可靠
方案

震动

腐蚀

火灾

老化

强电

网络
堵塞

广播
风暴

软件缺
陷

倒金
字塔

混搭式

一连
到底

Loop

节点
瓶颈

网关
错置

带宽
瓶颈

无法
扩充

风扇
暴力
破坏

协议
不通

病毒

截获

链路
过长环境因素 人为因素

架构因素
潮湿 网络

攻击

毒气

温度

无冗余
策略



CONFIDENTIAL

• 厂外地理环境在雷雨多发地区，必须

考虑防雷击

• 厂内380V及以上强电设备，产生的强

电磁环境会长期作用于通信线路及设

备，造成通信的不稳定（丢包等），

或直接损坏产品

• 人员操作时静电触碰也会造成瞬间放

电效应，从而影响数据传输

• 高频设备对无线通信信道也会形成窜

扰，导致连接中断

• 对通信设备的影响最终反映为生产网

通信不稳定、数据中断，通信设备工

作寿命缩短，需要经常更换。

工厂现场电子设备所处环境并不像看上去那么安全
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电器柜空间限制，
设备较多，散热是
必须考虑之处。散
热不利是产品老化
的杀手之一。现场
通信设备使用风扇
方式将加大故障率。

车间内分布较多强
电设备：变频器、
马达等动能装备启
动后产生强电磁干
扰，并长期作用于
易损件——电源组
件。

车间内电磁干扰将
长期作用于通信设
备组件，提高芯片、
元器件选材的耐受
性是解决之道。

MTBF 是工业品的核
心测算指标，它综
合了硬件集成的各
个要素的性能表现，
最终归结测算为稳
定可靠运行的寿命
长度。

Moxa 从硬件设计角度进行规避
一、工业级产品如何避免现场环境潜在安全风险
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二、工业级产品如何避免架构方案潜在安全风险
Moxa 从方案角度规避传统结构过于复杂、维护不易所导致的运维风险

传统商用级网络
方案相对较重

工业网络方案
相对轻量化

一连到底星状架构 考虑重要设备冗余

考虑核心设备
及线路冗余

星环结合冗余架构

System 1

(Ring 1)

System 2

(Ring 2)

Subsystem

Subsystem

链状
冗余
架构

考虑核心设备
及链路冗余
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三、要如何改善传统工厂内网薄弱的安全策略及方案

流量灯太阳能电池板交换装置泵传送带机械臂

工业PCPLCIEDHMIPLC工业PC

工程服务器
SCADA系统

维护服务器

应用服务器

IT/企业网络
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络

控制网

监控网络

管理
网络

OT可见性不足
未知设备、连接和网络威胁状态

OT通信不安全
未加密/未授权OT通信

设备难以打补丁
不能打补丁或不可打补丁

OT网络缺乏安全边界
太信任单点防火墙周界保护

OT网络和设备的非可信访问
OT网络内外的未经授权的用户或设备
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纵深式防御是行之有效的安全策略
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现场

区域
A

B区

单元3单元2单元1 单元4 单元5 单元6

单元格8 单元格9单元格7

MOXA工业网络安全解决方案深度融合纵深式防御及工业安全产品

工业网络

IT/企业网络

O
T
网
络

工业IPS 工业IPS工业IPS

安全仪表板控制台

安全策略监视与控制系统
（SDC）

安全监控

下一代工业防火墙（NGFW）

区域保护

工业入侵防护系统（IPS）
单元保护

下一代工业防火墙

下一代工业防火墙

下一代工业防火
墙
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协议和功能标识

入侵防护
和虚拟补丁

设备标识

机器学习

协议：
CC-Link
Modbus协议
Ethernet/IP
profinet
…
功能：
读/写/
配置/重置/…

供应商ID
设备类型
产品代码
…

ICSA-19-017-01
ICSA-18-352-06
CVE-2018-8072
CVE-2018-8854
…

连接类型
对等类型
频率
…

数据包输入 数据包输出

延迟
<500微
秒

一
次
检
验

数据包深度检测——一次检测多重保护

OT协议白名单保护关键资产

白名单控制

阻止并遏制恶意行为

蠕虫遏制

通过“虚拟补丁”减少补丁
管理的工作量

虚拟补丁

“检测”和“保护”模式快
速切换，可适应现场情况

IPS/IDS双模式
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• 智能设备的增加对带
宽需求更高

• 多元信息传输过程中
关键信息需求更低时
延及精准时刻通信

• 通信链路增长时需满
足高可靠的通信质量

四、如何解决未来工业网络对信息无法可靠高效传输的风险问题
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TSN 是解决这一问题的金钥匙

Harmonization – Open Std., Open Platform, Unified Language

今日：自动化金字塔 未来：自主性金字塔

来源：《时间敏感网络如何助力工业自动化革命》Moxa 白皮书

尽力而为 专有&实时 实时成为标准
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来源：2019 TSN/A Session 1: 01_Standards_Farkas_Varga_Larmo

同步性组件

可靠性组件

低延迟组件

资管性组件

TSN 组件
通用标准 (基于 IEEE 802.1)时钟同步

定时与同步（802.1AS）
包括IEEE 1588行规

修订:P802.1AS-Rev 

超低延迟
基于信用的整形器（802.1Qav）
帧抢占（802.3br+802.1Qbu）

预定的数据流（802.1Qbv）
周期性序列和转发（802.1Qch）

异步数据流整形（P802.1Qcr）
QoS预防（P802.1DC）

超级可靠
帧复制与Elimination（802.1CB）
路径控制和保留（802.1Qca）
帧检测过滤与报错（802.1Qci）
用于可靠性的时间同步（P802.1AS-Rev）

专用资源及API
流预留协议 ( IEEE802.1Qat ) 
TSN配置（802.1Qcc）
基本YANG ( 802.1Qcp ) 
资源分配协议（P802.1Qdd）
连接本地注册协议（P802.1CS）
用于CFM的YANG（P802.1Qcx）
用于LLDP的YANG ( P802.1ABcu ) 
用于Qbv, Qbu, Qci的YANG ( P802.1Qcw ) 
用于FRER的YANG和MIB ( P802.1CBcv ) 
扩展的流识别（P802.1CBdb）
配置强化 ( P802.1Qdj )

时间敏感网络 (TSN)包含四大组件
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2019. 5月

时间敏感网络（TSN）产业发展报告：
网络设备互通测试报告

国内TSN白皮书1.0已正式发布
工业互联网产业联盟推动的网络设备互通测试
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Moxa 积极参与了全球 TSN 相关社区、测试床项目和联合研究

Moxa TSN-G5008



CONFIDENTIAL

广义安全影响智能制造的真正落地

工业现场就应用
工业级设备

应具备纵深防御
一体化安全方案

TSN 将是未来工
业网络的主力军

避免环境和架构风险

避免病毒和人为风险

避免未来信息传输效率风险
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Moxa 公司介绍
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满足各种工业应用需求
Moxa 产品取得多项国际级工业认证，已成功地应用于
智能轨道、电力、石油天然汽、煤矿、工厂自动化及船舶工业中
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1 12 1000+ 39%117
企业总部 运营分公司 员工总人数 研发人员占比全球经销商

全球布局 + 本地化服务
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全球
领导品牌

亚太
领导品牌

65,000,000+
市场领先地位

我们落实全面质量管理系统，取得多项严格国际标准认证

Moxa 是边缘连网、工业计算机及工业网络基础建设解决方案的领导品牌，

致力于工业互联网的共同推动与实践。

经营成就

连接全球工业设备

串口设备连网服务器 工业级以太网交换机

第一名 第一名
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• 港珠澳大桥智能监控

• 厦门金砖峰会1600幢大楼夜景联动

• 迪拜国际机场安防监控系统

• 鸟巢转播系统及水立方灯控系统

• 首都机场T3航站楼电力监控系统

• 上海世博轴灯光控制系统

• 迪拜塔、东京晴空塔、上海中心大厦楼宇自动化系统

• 无锡西泾220KV智能变电站电力监控

• 燕房线无人驾驶地铁信号系统

• 纽约市 & 伦敦市城市安防网络

• 美国麦当劳得来速点餐网络系统

• 上海地铁7号线ISCS, PSCADA, BAS系统

• 山东某中央空调互联工厂

• 山东某电子设备智能化工厂

• 山东某轮胎智能化工厂

• 河南某锂电池智能化车间

• 辽宁某机器人三期厂房智能化

• 北京某汽车工厂二期

• 广东某纸业智能DCS系统

• 江苏南京某晶圆厂FMCS 系统

• 广东某集团屏显厂PSCADA系统

• 河北某工厂6.5代AMOLED FMCS系统

Moxa全球重要项目概览



Thank You

Moxa微信公众号

欢迎大家与我们联系洽谈
厂内工业网络的咨询规划设计、方案落地及相关服务


